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Senior SOC Analyst (m/f/d) Anstellungsart

Vollzeit
Wer sind wir?

Arbeitsverhaltnis

¢ Wir sind ein internationales, schnell wachsendes und innovatives Festanstellung

Technologieunternehmen im Bereich der Cybersicherheit

¢ Unser Leistungsangebot umfasst einen selbst entwickelten
Schwachstellenscanner sowie Pentesting, ein Cyber Defense Operations
Center, Security Awareness Trainings und Expertise in Blockchain
Technologien

* Wir schaffen Bewusstsein flir Cybersicherheit im Digitalisierungsprozess.

Branche
Cybersecurity / IT-Security

Arbeitsort
Flensburg, Home Office

Was bieten wir dir? Home Office aus: Germany

¢ Ein tolles und heterogenes Team mit unterschiedlichsten Hintergrtinden und
Stérken

¢ Deine individuelle Balance zwischen Buro und mobilem Arbeiten

¢ Konzentration auf deine Starken, um deine Potentiale voll zu entfalten

¢ Ein gutes Arbeitsklima verspricht dir jeder, hier bekommst du es

¢ Gute Ideen sind nicht nur gern gesehen, sondern durfen sogar umgesetzt
werden

¢ Individuelles Onboarding

¢ Flexible Arbeitszeiten

* Unbefristete Einstellung

e Attraktives Bonusmodell

¢ Ein umfangreiches Weiterbildungsbudget

e 33 Tage Urlaub

¢ 25 % Beteiligung an deiner Altersvorsorge

e Sportangebote u.v.m. Uber unsere Rahmenvertrage

Deine Aufgaben bei uns:

» Verantwortung fur die Einrichtung und Weiterentwicklung eines Security
Operations Center (SOC)

¢ Mitarbeit bei der Untersuchung von Sicherheitsvorféllen an der Seite des
Incident Response Teams

¢ Planung und Durchfiihrung von GegenmaBnahmen bei Cyberangriffen

* Analyse und Auswertung von Sicherheitsvorféllen in unseren zentralen
Sicherheitsplattformen (Threat Hunting)

* RegelmaBige Kommunikation mit dem Kunden und dem Management

e Detaillierte Dokumentation von Vorfallen in einem Ticketsystem / SIEM-
System und Erstellung von entsprechenden Reports

» Uberwachung und Erkennung von Angriffen und Abweichungen vom
normalen Systemverhalten und Einleitung von entsprechenden
GegenmafBnahmen

 Erarbeitung von Konzepten zur Einddmmung und Abwehr von Angriffen

Dein Profil:
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¢ Mindestens 5 Jahre Berufserfahrung in der IT-Sicherheit oder 3 Jahre als
Analyst

e Starkes Interesse an IT-Sicherheitsthemen

¢ Erfahrung im Blue-teaming (z.B. SOC, Incident Response)

¢ Einschlagige Zertifizierungen in diesem Bereich (CEH, Securtiy+, CySA+,
).

¢ Kenntnisse in mehreren der unten aufgefiihrten Bereiche: IT-Sicherheit,
Sicherheitsprodukte, Reaktion auf Zwischenfélle, Windows, Linux,
Netzwerke, Active Directory, Internettechnologien

¢ Sehr gute Kommunikationsféhigkeiten

e Konzeptionelle Fahigkeiten sowie eine analytische, Idsungsorientierte
Arbeitsweise

¢ Sehr gute Englischkenntnisse in Wort und Schrift

Kontakt und Ansprechpartner:
Du fihist dich angesprochen und mdchtest unser Team mit deinen Stérken
erganzen? Dann freuen wir uns Uber deine Bewerbung!

Bei Ruckfragen kontaktiere uns unter bewerbung@dgc.org oder unter +49 461
995838-0.
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