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Schwerpunkt aktuell

Gefahren abwehren

Trotz Spamfiltern oder Firewalls verliiben Hacker jeden Tag gezielte CYBERANGRIFFE AUF
UNTERNEHMEN, greifen sensible Daten ab oder blockieren ganze Produktionsablaufe durch digitale
Sabotage. Drei Experten geben Ratschlage, wie sich Betriebe schiitzen kdnnen.
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VON MAJKA GERKE

ie Auswirkungen einer Cy-
Dberattacke kénnen massiv

sein. Die IHKs in Deutsch-
land sind im Sommer selbst Ziel
eines gezielten Angriffs geworden
— einige Onlineservices der Kam-
mern sind auch heute noch ledig-
lich eingeschrankt nutzbar. Nach
Erkenntnissen von IT-Forensikern
und des Bundesamts fur Sicherheit
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in der Informationstechnik wurde
der Angriff auf die IHK-Organi-
sation von extrem professionellen
Hackern ausgefthrt. Durch die
Abschaltung des Internetzugangs
konnte eine Ausbreitung des An-
griffs sowie ein Datenabfluss ver-
hindert werden. Deshalb mochte
die IHK Unternehmen dabei unter-
stiitzen, sich vor Cyberattacken zu

schitzen. Angriffe werden hiufig
mit einfachen Mitteln ausgefthrt.
Was ein falscher Klick alles an-
richten kann, weill Frank Barthel
genau. Der Fachmann und seine
Mitarbeiter der FB datentechnik
GmbH in Traveminde betreuen
hauptsichlich  kleinere Betriebe.
Darunter sind nicht nur Unterneh-
men, die er vorsorglich in Sachen
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I'T-Sicherheit betreut, sondern auch
solche, bei denen der Ernstfall schon
eingetreten ist. ,Das geht meist
blitzschnell. Man liest gestresst eine
Mail, klickt, ohne nachzudenken,
auf einen mitgeschickten Anhang
und schon ist es passiert”, sagt Bar-
thel. Wenn dann durch Ransomwa-
re, also Schadprogramme, die die
Systeme verschlisseln, der ganze
Betrieb lahmgelegt wird und die Er-
presser drohen, erst gegen Zahlung
eines Losegelds alles wieder freizu-
schalten, kann der Schaden fur das
Unternehmen hoch werden.

Gut, wenn man seine Daten extern
gesichert hat, das System auf den
Stand vor dem Angriff bringen kann
und damit die Schadsoftware aus-
hebelt. ,Die stirkste Waffe ist eine
funktionierende  Datensicherung’,
sagt Barthel. Er rit seinen Kunden ge-
nerell zu mehr Schutzmechanismen
wie der Installation von Firewalls,
Spamfiltern und Endpointschutz, zu
regelméRigen Softwareupdates sowie
zu passenden Authentifizierungs-
moglichkeiten und starken Passwor-
tern. Diese Sicherheitsanforderun-
gen sind auch Teil von Richtlinien
wie der VdS 10005, die Cyberversi-
cherungen als Grundlage fir ihre
Versicherungsbedingungen dienen.
,Viele KMU erkennen oft nicht, dass
IT kein Unterstiitzungsprozess ist,
sondern zu den Kernprozessen zihlt
und damit der zentrale Dreh- und
Angelpunkt eines Unternehmens
ist", sagt Barthel.

Schadsoftware wird immer intel-
ligenter, die Gefahren aus dem Inter-
net grofer. Auch Unternehmen im
Norden miissen sich verstarkt gegen
Cyberangriffe wehren. 153 Millio-
nen neue Schadcodes seien in den
vergangenen zwolf Monaten festge-
stellt worden, sagt Janek Maiwald,
technischer Vorstand der Deutschen
Gesellschaft  fiir ~ Cybersicherheit
(DGC) mit Hauptsitz in Flensburg.
,Aktuell sehen wir eine ansteigende
Tendenz von Angriffen”, erklirt er.

75 Prozent der Malware werden
per Spam und Phishingkampagnen
versendet und unwissentlich vom
Empfinger aktiviert. Der Grofteil
der betroffenen Unternehmen er-
kenne nicht, was alles ankomme,
weil die Menge rasant zunehme, sagt
Maiwald. Meist dauert es bis zu sie-
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ben Monate, bis der Angriff auf die
Systeme tberhaupt auffillt. Oft ist
es dann schon zu spit, den Schaden
abzuwenden. Die Grofle der Betrie-
be ist fiir die Cyberkriminellen da-
bei unerheblich, allerdings gibt es
Branchen, die gefihrdeter sind und
permanent angegriffen  werden.
Dazu gehoren unter anderem DAX-
Unternehmen, aber auch Behoérden
oder fur die Gesellschaft elementare
Bereiche wie Krankenhiuser oder
Energieversorger. Gezielt werden In-
frastrukturen und Applikationen der
Betriebe ausspioniert, um Hinter-
tiren in die Systeme zu finden und
Daten abzugreifen oder Viren einzu-
schleusen. Der Einsatz von automa-
tisierten Securitylosungen hilft da
sehr. ,Das funktioniert in Deutsch-
land besser als in anderen Lindern®,
meint Maiwald. Die DGC hilft ihren
Kunden, Sicherheitslicken aufzude-
cken und den Schutz der Infrastruk-
turen sicherzustellen. Thre Mitarbei-
ter scannen Systeme und Netzwerke,
zeigen, wo Schlupflocher auftreten,
und iiberwachen die IT-Sicherheit
ihrer Kunden.

Das schwachste Glied in der Kette
der Cybersicherheit ist fiir Thomas
Holst der Mensch. Der Geschifts-
fihrer der BT Nord Systemhaus
GmbH in Husum betreut KMU in
technischen und organisatorischen
MafRnahmen der Cybersicherheit.
Einer der Schwerpunkte des Unter-
nehmens ist das Thema Sensibili-
sierung der Mitarbeiter. ,Wir kliren
auf, welche Gefahren es gibt, wie
man sich schiitzt und an wen man
sich wenden kann, wenn doch was

HILFE FUR UNTERNEHMEN
Hilfestellung gibt auch die Transferstelle fir IT-Sicherheit
im Mittelstand (TISiM). Hier bekommen KMU, Freiberuf-
ler und Selbststéndige Angebote zur IT-Sicherheit und
Hilfe bei der Umsetzung. Mit einer eigenen Anwendung,
dem Sec-O-Mat, bekommen Unternehmen passgenaue
Umsetzungsvorschlage furihre IT-Sicherheit.

Mehr unter: www.tisim.de

passiert ist", sagt er. Das Problem ist
real, immerhin zehn bis 25 Prozent
aller Phishingmails kommen beim
Empfinger an, auch durch gut gesi-
cherte Systeme.

,Man sollte jede E-Mail doppelt
und dreifach prifen, bevor man auf
einen mitgeschickten Link klickt",
sagt er. Neben dem Erhalt von Ran-
somware lauern aber noch mehr
Gefahren. Eine davon ist Social
Engineering. Dabei wird versucht,
das Vertrauen von Personen zu er-
schleichen, damit diese Daten oder
Passworter verraten. Eine weitere
Betrugsmasche ist der CEO-Fraud.
So nennt man es, wenn Mitarbei-
ter unter Verwendung von falschen
Identititen dazu gebracht werden,
Geld zu Gberweisen. ,Sind die Mit-
arbeiter aufgeklart, wie die Gefah-
ren gelagert sind, sind sie viel auf-
merksamer in Bezug auf das, was sie
preisgeben. Human Firewall nennt
man das”, sagt Holst. =

Autorin: Majka Gerke, freie Journalistin,
redaktion@ihk-sh.de

Mehr unter: www.fb-it.de,
www.dgc.org, www.btnord.de
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Berater, Dozent und Auditor flir Datenschutzl8sungen

Sicherheit durch eines der altesten
Datenschutzunternehmen in Deutschland.
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